ZARZADZENIE NR 358/VII/2016
Burmistrza Miastka
z dnia 7 grudnia 2016 roku

w sprawie: wyznaczenia administratora bezpieczenstwa informacji oraz administratora
systemow informatycznych w Urzedzie Miejskim w Miastku

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy zdnia 8 marca 1990r. o samorzadzie
gminnym (tj. Dz.U. 22016 1. poz. 446, zpozn. zm.), w zwiazku z art. 36a ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2016 1. poz. 922, z p6zn. zm.)
zarzadza sig¢, co nastepuje:

§ 1. Wyznaczam Pana Piotra Gléwczewskiego na Administratora Bezpieczenstwa Informacji
(ABI) w Urzedzie Miejskim w Miastku. Zakres dzialania ABI stanowi zalacznik nr 1 do
niniejszego zarzadzenia.

§ 2. Wyznaczam Pana Marcina Woszczaka na Zastgpcg Administratora Bezpieczenstwa
Informacji (ABI) w Urzedzie Miejskim w Miastku.

§ 3. Wyznaczam Pana Marcina Woszczaka na Administratora Systeméw Informatycznych
(ASI) w Urzgdzie Miejskim, w Miastku, w zakresie nastepujacych systemdéw
informatycznych:

a) E — obieg dokumentow,

b) Poczta elektroniczna,

¢) strona internetowa, w tym biuletyn informacji publicznej,

d) Help desk.

§ 4. Wyznaczam Pana Jana Gajo na Administratora Systemdéw Informatycznych (ASI) w
Urzedzie Miejskim, w Miastku, w zakresie systemow alarmowych zainstalowanych dla
ochrony budynkow i pomieszczen.

§ 5. Panu Piotrowi Glowczewskiemu dodatkowo powierzam wykonywanie obowiazkow
Administratora Systemoéw Informatycznych (ASI) w Urzedzie Miejskim, w Miastku,
w zakresie nastgpujacych systemow informatycznych:

a) Bestia,

b) Radix,

c¢) Platnik,

d) Vulcan,

e) Fet Trafic,

f) Legislator,
g) OC Sreports.

§ 6. Zakres obowigzkoéw ASI okresla zatgcznik nr 2 do niniejszego zarzadzenia.
§ 7. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miastka.

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatagcznik Nr 1 do
Zarzadzenia Nr 358/VI1/2016
Burmistrza Miastka z dnia 7 grudnia 2016 roku.

Zakres zadan oraz uprawnien administratora bezpieczenstwa informacji

I. Administrator bezpieczenstwa informacji — zwany dalej ABI wykonuje zadania w zakresie
niniejszego zarzadzenia oraz upowaznien i pelnomocnictw nadanych przez Administratora
Danych Osobowych.

II. Celem dzialania ABI jest nadzorowanie 1ikontrolowanie przestrzegania zasad
bezpieczenstwa i ochrony danych osobowych przetwarzanych w komoérkach organizacyjnych
Urzedu Miejskiego w Miastku.

II1. Zadaniem ABI jest realizacja przedsiewzie¢ okreslonych w ustawie o ochronie danych
osobowych oraz zarzgdzeniach Burmistrza Miastka, a w szczegolnosci nadzorowanie,
kontrolowanie i koordynowanie:

a) staly nadzér nad trescig Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem
informatycznym,

b) aktualizacja i modyfikacja ww. dokumentow,

¢) czynnosci sprawdzania  zgodno$ci  przetwarzania  danych  osobowych
z przepisami o ochronie danych osobowych oraz opracowania sprawozdania,

d) prowadzenie jawnego rejestru zbiorow danych osobowych,

e) udzial w kontrolach prowadzonych przez inspektoréw Biura Generalnego Inspektora
Ochrony Danych Osobowych,

f)  udzielanie odpowiedzi na zapytania kierowane do ADO przez podmioty zewngtrzne,
dotyczace administrowanych zbioréw danych osobowych,

g) prowadzenie rejestru upowaznien do przetwarzania danych osobowych oraz
przeprowadzanie dla nich szkolen z zakresu ochrony danych osobowych,

h)  nadzdr nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

i)  prowadzenie aktualnej ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych we wszystkich zbiorach oraz nadzor nad prowadzeniem rejestru nadanych
uprawnien do przetwarzania danych w systemach informatycznych,

j)  nadzor nad fizycznym zabezpieczeniem obszarow, w ktdrych przetwarzane s3 dane
osobowe,

k) monitorowanie dziatania i skutecznosci zabezpieczen wdrozonych w celu ochrony
danych osobowych

) wydawanie  polecei  kierownikom  komoérek  organizacyjnych  Urzedu
i pracownikom zatrudnionym na stanowiskach samodzielnych w zakresie
bezpieczenstwa danych osobowych;

m) informowanie ADO o przypadkach naruszenia bezpieczenstwa danych osobowych;

n) zadanie od wszystkich pracownikow Urzedu wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.




Zatacznik Nr 2 do
Zarzadzenia Nr 358/VII/2016
Burmistrza Miastka z dnia 7 grudnia 2016 roku.

Zakres zadan oraz uprawnien administratoréow systeméw informatycznych

I. Administratorzy systeméw informatycznych — zwani dalej ASI, wykonuja zadania
w zakresie niniejszego zarzgdzenia oraz upowaznienia nadanego przez Administratora
Danych Osobowych.

II. Celem dzialania ASI jest nadzorowanie 1irealizowanie zasad bezpieczenstwa
przetwarzania iochrony danych osobowych w systemach informatycznych Urzgdu
Miejskiego w Miastku.

III. Zadaniem ASI jest nadzor ikontrola realizacji przedsiewzig¢ okreslonych
wart. 36 ust. 11 w art. 38 ustawy o ochronie danych osobowych, rozporzadzeniu MSWiA
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych oraz zarzadzeniach Burmistrza Miastka.

IV. ASI, realizujac swoje zadania wspolipracuje z ABI w Urzgdzie Miejskim w Miastku. Do
szczegOlowych zadan ASI zaliczy¢ mozna:
a) realizacja zadan wynikajacych z instrukcji zarzadzania systemami informatycznymi,

w tym:

- zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych osobowych w Urzedzie;

- nadzér nad naprawami, konserwacja i likwidacja urzadzen komputerowych,
na ktérych zapisane sa dane osobowe;

- nadzér nad przegladami, konserwacja, uaktualnianiem systeméw sluzacych
do przetwarzania danych osobowych;

- podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu
informatycznego w Urzedzie w przypadku otrzymania informacji o naruszeniu
zabezpieczen informatycznych;

- nadzor nad przesytaniem danych osobowych droga teletransmisji;

- nadz6r nad przestrzeganiem zasad bezpieczefistwa w przypadku udostgpniania
danych osobowych innym podmiotom droga teletransmisji danych;

- przeciwdziatanie dostgpowi o0sob niepowotanych do systemu informatycznego,
w ktdrym przetwarzane sa dane osobowe;

- przeprowadzanie  okresowych inwentaryzacji  uzytkowanych  systemow
oprogramowarn;

b) wykonywanie polecen ADO/ABI w zakresie zadan zwiazanych z ochrona danych
osobowych;

¢) przyznawanie i cofanie na wniosek ABI $cisle okreslonych praw dostgpu do danych
osobowych w poszczegolnych systemach informatycznych, oraz prowadzenie rejestru
tych osob;

d) przeciwdziatanie prébom naruszenia bezpieczenstwa danych w systemach
informatycznych;

¢) podejmowanie dzialan w przypadku naruszen w systemie bezpieczenstwa i zgtaszanie
do ABI kazdego incydentu bezpieczenstwa danych osobowych;

f)  monitorowanie wdrozonych zabezpieczen systemow informatycznych

w celu ochrony danych osobowych i informacji.




